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EMPRESA SOCIAL DEL ESTADO

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

GERENCIA

RESOLUCION No.0g2
(29 de enero de 2020)

“Por la cual se adopta el Plan de Seguridad y Privacidad de la informacion de la Empresa
Social del Estado Pasto Salud ESE”

La Gerente de la Empresa Social del Estado Pasto Salud E.S.E, en ejercicio de sus
facultades legales y reglamentarias consagradas en la Ley 100 de 1.993, Decreto 1876 de
1.994, Acuerdo No.04 de 2006 emanado del Concejo Municipal de Pasto y Decreto No.
0530 del 30 de Septiembre del 2016 emanado por la Alcaldia Municipal de Pasto y,

CONSIDERANDO:

Que el Decreto 1078 de 2015, contempla en el articulo 2.2.9.1.2.2, los instrumentos para
implementar la Estrategia de Gobierno en Linea, dentro de los cuales se exige la
elaboracién por parte de cada entidad de un Plan de Seguridad y Privacidad de la
Informacion.

Que el Decreto 612 de 4 de abril de 2018, se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién por parte de las entidades del
Estado. -

Que el Decreto 1008 de 14 de Junio de 2018, se establece que la Seguridad y privacidad
de la informaciéon es uno de los habilitadores transversales de la nueva Politica de
Gobierno Digital

Que mediante el Plan de Seguridad y privacidad de la informacion se busca proteger la
integridad y garantizar la disponibilidad y confidencialidad de todos los activos de
informacion de la entidad.

Que mediante Resolucion Interna No. 077 del 27 de Enero del 2020, se aprob6 todos los
Planes Operativos Anuales, dentro de la cuales se aprueba “Plan de Seguridad y
Privacidad de la informacién” de la Empresa Social del Estado Pasto Salud E.S.E., la cual
se pretende adoptar mediante el presente acto administrativo

En mérito de lo expuesto,
RESUELVE

ARTICULO PRIMERO.- Adoptar el Plan de Seguridad y Privacidad de la Informacion de la
Empresa Social del Estado Pasto Salud E.S.E, documento que hace parte integral dela
presente resolucion

ARTICULO SEGUNDO.- El Plan de Seguridad y Privacidad de la Informacion tiene como
objetivo principal proteger la integridad y garantizar la disponibilidad y confidencialidad de
la informacion de la Entidad.

ARTICULO TERCERO.- La actualizacién del documento adoptado mediante la presente
Resolucion, se realizara a través de acto administrativo de la misma categoria.

ARTICULO CUARTO.- Publiquese el presente acto administrativo en la pagina web de la
Empresa Social del Estado Pasto Salud ESE.

AERICULO QUINTO.- La presente resolucién rige a partir de la fecha de su expedicion.

PUBLIQUESE Y CUMPLASE

feeei Aeter Celiwoper
ANA BELEN ARTEAGA TORRES
Gerente

Proyecté: William Montenegro Guevara/ Jefe Oficina de Cofnunicaciones y Sistemas M
Revisé: José Luis Ocampo / Jefe Oficina Asesora Juridica )f' "z
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INTRODUCCION

La empresa Social del Estado Pasto Salud E.S.E, siguiendo las directrices en materia de seguridad
digital y de la informacién de acuerdo, al Decreto 1078 de 2015 modificado por el Decreto 1008 de
2018, en el articulo 2.2.9.1.1.3. Principios. Define la seguridad de la informacién como principio de
la Politica de Gobierno Digital, de igual manera en el articulo 2.2.9.1.2.1 define la estructura de los
Elementos de la Politica de Gobierno Digital a través de componentes y habilitadores transversales
los cuales son los elementos fundamentales de Seguridad de la Informacion, Arquitectura y
Servicios Ciudadanos Digitales, que permiten el desarrollo de los anteriores componentes vy el
logro de los propésitos de la Politica de Gobierno Digital. Teniendo en cuenta lo anterior, se
formula el Plan de Seguridad y privacidad de la informacién al interior de la Empresa Social del

Estado Pasto Salud E.S.E.
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1. OBJETIVO GENERAL

Proteger los activos de informacion, asi como el uso adecuado de los recursos y gestion del riesgo,
con el fin de preservar la disponibilidad, integridad y confidencialidad de la informacion.

1.1. OBJETIVOS ESPECIFICOS
o Identificar, clasificar, y gestionar los activos de la informacion de la empresa

e Apropiar al talento humano de la politica de seguridad y privacidad de la informacion y su
aplicacion.

e Fortalecer los mecanismos de respaldo de la informacion fisica como digital para su
preservacion y conservacion.

2. ALCANCE

Aplica a todas las sedes de Pasto Salud E.S.E, a todos sus grupos de interés y aquellas personas
o terceros que en razén del cumplimiento de sus funciones y las de Pasto Salud E.S.E generen,
compartan, utilicen, recolecten, procesen, intercambien o consulten su informacién, sin importar el
medio, formato o presentacién o lugar en el cual se encuentre.

Asi como a los Entes de Control, Entidades relacionadas que accedan, ya sea interna o
externamente a cualquier archivo de informacién, independientemente de su ubicacién.

3. POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Social del Estado Pasto Salud E.S.E, mediante la adopcion e implementacion del
Modelo de Seguridad y Privacidad de la Informacién enmarcado en el Sistema de Gestién de
Seguridad de la informacién, administra, protege, preserva la confidencialidad, integridad,
disponibilidad, autenticidad y no repudio de la informacién en todos los procesos organizacionales,
mediante una gestién integral de riesgos y la implementacién de controles fisicos y digitales
previniendo asi incidentes y dando cumplimiento a los requisitos legales y reglamentarios,
orientados a la mejora continua y al alto desempeiio del Sistema de Gestion de Seguridad de la
Informacion.

4. MARCO LEGAL

Ley 1273 de 5 de enero de 2009: Por medio de la cual se modifica el codigo penal, se crea un
nuevo bien juridico tutelado denominado “DE LA PROTECCION DE LA INFORMACION Y DE LOS
DATOS” y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones entre otras disposiciones.

Ley 23 de 1982: Sobre derechos de autor
ISO IEC 27001-2013: Estandares internacionales sobre tecnologia de la informacién, técnicas de
seguridad, Administraciéon de seguridad de la informacion, los cuales proporcionan un marco de

gestion de la seguridad de la informacién, utilizable por cualquier tipo de empresa.

ISO IEC 27002-2013: Es un estandar para la seguridad de la informacion.

.
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Ley Estatutaria 1266 de 2008, Por la cual se dictan las disposiciones generales de habeas data y
se regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones. Para conocer mas de esta Ley,

Ley 1581 de 2012,la cual se dictan disposiciones generales para la Proteccion de Datos
Personales. Para conocer mas de esta Ley

5. GLOSARIO
Entiéndanse para el presente documento los siguientes términos:

Politica: Son instrucciones mandatorios que indican la intencién de la alta gerencia respecto a la
operacion de la organizacion respecto a un asunto determinado.

Recurso Informatico: Elementos informaticos (base de datos, sistemas operacionales, redes,
equipos de computo, sistemas de informacion y comunicaciones) que facilitan servicios
informaticos.

Informacién: Puede existir en muchas formas. Puede estar impresa en papel, almacenada
electronicamente, transmitida por correo electronico o utilizando medios magnéticos, presentada
en imagenes, o expuesta en una conversacion. Cualquiera sea la forma que adquiere la
informacion, o los medios por los cuales se distribuye o almacena, siempre debe ser protegida en
forma adecuada.

Usuarios Terceros: Todas aquellas personas naturales o juridicas, que no son funcionarios o
contratistas de Pasto Salud ESE, pero que por las actividades que realizan en la Entidad, deban
tener acceso a recursos Informaticos.

Ataque cibernético: intento de penetracion de un sistema informatico por parte de un usuario no
deseado ni autorizado a accederlo, por lo general con intenciones insanas y perjudiciales.

Brecha de seguridad: deficiencia de algun recurso informatico o telematico que pone en riesgo los
servicios de informacién o expone la informacién en si misma, sea o no protegida por reserva legal.

Criptografia de llave publica: es el arte o ciencia de cifrar y descifrar informacién utilizando
técnicas mateméaticas que hagan posible el intercambio de mensajes de manera que sélo puedan
ser leidos por las personas a quienes van dirigidos.

Cifrar: quiere decir transformar un mensaje en un documento no legible, y el proceso contrario se
llama “descodificar" o “descifrar". Los sistemas de ciframiento se llaman “sistemas criptograficos".

Certificado Digital: es un bloque de caracteres que acompafia a un documento y que certifica
quién es su autor (autenticacién) y que no haya existido ninguna manipulaciéon de los datos
(integridad). Para firmar, el firmante emisor utiliza una clave secreta que le vincula al documento.
La validez de la firma podra ser comprobada por cualquier persona que disponga de la clave
publica del autor.

Controles sobre la seguridad: representan los procedimientos de control interno establecidos por
Pasto Salud E.S.E. para asegurar que el uso de las tecnologias de informacién alcance sus
objetivos. En un concepto moderno y basado en los lineamientos que define la reingenieria
organizacional, los controles generales se han direccionado al control de los procesos informaticos.
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Procesos informaticos: son los procesos que tienen relacion directa con los servicios que se
prestan a los usuarios de los sistemas de informacion y sus tecnologias relacionadas, procesos
que consisten en tomar un insumo, agregarle valor y generar un producto que satisface a un cliente
interno o externo.

Amenaza: es el conjunto de los peligros a los que estan expuestos los sistemas de informacion y
sus recursos tecnoldgicos relacionados, los que pueden ser de tipo accidental o intencional.

Amenaza Accidental: cuando no existe un deliberado intento de perjudicar a la organizacion.

Amenaza Intencional: su mévil es perjudicar a la organizacién u obtener beneficios en favor de
quien comete la accion.

Confidencialidad: asegurar que los sistemas de informacion y sus recursos relacionados sean
solo accedidos por los funcionarios o contratistas de Pasto Salud E.S.E, basados en la necesidad
de saber o de hacer de sus cargos.

Integridad: exactitud y plenitud de los sistemas de informacién y sus recursos relacionados,
limitando la gestion sobre los mismos a personas autorizados y programas de aplicacion
aprobados y autorizados, protegiéndolos contra pérdida, destruccion o modificaciones accidentales
o intencionales.

Disponibilidad: Asegurar que los usuarios autorizados tienen acceso a los sistemas de
informacion y sus recursos relacionados, en tiempo y forma, cuando sean requeridos.

Privacidad: Evitar que trascienda a terceras personas informacion de Pasto Salud E.S.E., referida
a individuos, protegiendo a los mismos contra la divulgacion indebida de su informacion personal y
protegiendo la responsabilidad de la empresa sobre este tipo de divulgaciones.

TI: Tecnologia de la Informacion.

Hacker: Usuario de computadores especializado en penetrar en las bases de datos de sistemas
informaticos estatales con el fin de obtener informacion secreta y en algunos casos provocar
dafios.

Spam: Se llama spam, al correo basura 0 a los mensajes no solicitados, no deseados o de
remitente desconocido.

Keylogger: Es un tipo de software o un dispositivo hardware especifico que se encarga de
registrar las pulsaciones que se realizan en el teclado, para posteriormente memorizarlas en un
fichero o enviarlas a través de internet.

Sniffer: El sniffer es un software que permite capturar tramas de la red. Generalmente utilizado con
fines maliciosos para capturar textos de emails, chats, datos personales, contrasefas, etc.

Phishing: El phishing es un tipo de engafo creado por hackers malintencionados, con el objetivo

de obtener informacién importante como nuimeros de tarjetas de crédito, claves, datos de cuentas
bancarias, etc.

6. MODELO Y OPERACION DEL SISTEMA DE SEGURIDAD DE LA INFORMACION - SGSI
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7. PERSONAL DE SEGURIDAD DE LA INFORMACION

Las funciones del personal de seguridad de la informaciéon son asumidas por los profesionales
Universitarios Sistemas de la Oficina asesora de Comunicaciones y Sistemas de Pasto Salud

E.S.E.

8. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El plan de implementacién para el componente de seguridad y privacidad de la informacion,
comprende las siguientes actividades, cronograma y recursos asignados.
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ARTICULACION PLAN DE DESARROLLO

INSTITUCIONAL

OBJETIVO ESTRATEGICO 2021 - 2024

Mejorar continuamente los procesos de direccionamiento, gerencia, atencion al cliente asistencial y de apoyo
administrativo, mediante la implementacién de procesos de mejoramiento de la calidad y asumiendo los resultados
de autoevaluaciones periddicas.

PLAZOS RESPONSABLES PRESUPUESTO (INVERSION)
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la informacién y el g . Programacién | | = |nesy y
. o - Correspon
mecanismo de respaldo. de respaldo de Sistemas denci
; encia
los activos de
la informacién




L 9

EMPRESA SOCIAL DEL ESTADO

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

PASTO SALUD E.S.E FORMULACION CODIGO | VERSION | PAG.
NIT.900091143-9 Oficina Asesora de Comunicaciones y Sistemas MA- PSII 6.0 12
No de
- . personas a Invitacion con .
Socializar la metodologia, el . Ci fe Ofici Comunica
instrumento para la quien se |rqulgr a.I:a Jefe Oficina ciones y
s s & | socializd la socializacién o o | Asesora de .
recoleccién, consolidaciéon y L ; . N N . Sistemas
1.2 A : O |guia/Total de | >=90% | Reuniones & | & | Comunicacio . X
clasificacion de los activos < : Archivo y
] f T |Personas Virtuales y = | Z|nesy
de Informacioén, asi como el . . Correspon
. programadas registro de Sistemas -
mecanismo de respaldo. ? . dencia
para la asistencia
socializacién
No de Publicacion del Jefe Ofici Comunica
. . activos de la documento de ete iicina cionesy
Consolidar, actualizar y o . - . — | — |Asesorade .
; . w | informacién o los activos de = | T o Sistemas
1.3 publicar los activos de la o . ifi 100% inf e 5 | g | Comunicacio . X
informacion % |den.t|' icados, lain ormacion < | < nesy Archivo y
' clasificados y en la pagina Sistemas Correspon
publicados web. dencia
Informe de
auditoria al
seguimiento de -
@ aplicacion de o XZ]C:SS:;CE: Oficina de
14 Realizacién de auditoria de g NA 100% politicas de % 2 Comunicacio Comunica X
’ seguridad de la informacion. < ° | seguridad S| © ciones y
T : o O |nesy )
informatica y de - Sistemas
) .Y Sistemas
la informacion
en las IPS
auditadas.
Numero de
No
cumplimiento
s ala politica Comunica
EEC de seguridad o | Jefe Oficina ciones
Evaluar los resultados O |dela Informe de o | & |Asesorade Sistemgs
1.5 obtenidos de la auditoria de L |informacion/ | 100% Auditoria 5 _g Comunicacio Archivo X
seguridad de la informacion. % Total de 2| L2 |nesy y
. 0| Correspon
> items de Sistemas dencia
seguridad de
la
informacion
aplicados

viGitApo Supersalud ™./




L 9

EMPRESA SOCIAL DEL ESTADO

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

PASTO SALUD ESE FORMULACION CODIGO | VERSION | PAG.
NIT-900091143-9 Oficina Asesora de Comunicaciones y Sistemas MA- PSII 6.0 13
No de Comunica
Identificacion de 14 oportunlldade i Jefe Oficina ciones y
. . < |sdemejora Andlisis de o | o |Asesorade .
oportunidades de mejora S . o =| = e Sistemas
1.6 frente a resultados no £ |cumplidas/To| 100% |Causa S| § |Comunicacio Archivo X
O |talde Plande mejora | ™ | 7 |nesy y
esperados < : : Correspon
mejoras Sistemas :
. e dencia
identificadas
OBJETIVO ESPECIFICO 2
No de
capacitacion Registro de -
; es capacitaciones o | Jefe Oficina Comunica
Apropiar al talento humano de la . o | 2 |Asesorade .
re . . . realizadas/T _ono, | Plataforma aula | -z [S S cionesy
2 | politica de seguridad y privacidad >=90% |, S | .© | Comunicacio : X
inf . S otal de Virtual, =1 = |nes Sistemas
de la informacion y su aplicacion programacio Evaluaciones o |nesy
. Z | Sistemas
n realizadas
programadas
ACTIVIDADES PHVA
Planificar las tematicas de o Plan Jefe Oficina ggnmeusnlca
capacitacion de seguridad 5 Institucional de o | o |Asesorade Sistemgs
21 de la informacion en el Plan Z |NA 100% capacitaciones 2 | 2 | Comunicacio Archivo X
Institucional de g Ple; wi Wwinesy Corres gn
Capacitaciones PIC oL Sistemas >SP
dencia
Acta de la
planificacion y Jefe Oficina Comunica
e Oficio enviado ® | hsesorade | ClONesy
22 Planificar la auditoria de % NA 100% dela g 2 Comunicacio Sistemas x
’ seguridad de la Informacion < ° |programaciéna | < | B nes Archivo y
T las Direcciones © Sistgmas Correspon
operativas de dencia
red
Piezas Graficas
No de Plataforma - Comunica
o | Jefe Oficina :
Ejecutar el plan de @ |Personas moqdel o | £ |Asesorade clones y
R . | capacitadas/ _ono, | Pagina >| E e Sistemas
23 capacitaciones de seguridad @) Total >=90% s ; | © | o | Comunicacio Archi X
de la informacion % otal de egurlda.q dela) = 3 |nesy rehivo y
personas Informacion Z | Sistemas Correspon
programadas Reunién Virtual dencia
Registro
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asistencia a
Capacitacion
Informe de
auditoria al
seguimiento de Jefe Oficina | ~
o aplicacién de ol ©|Asesorade Oficina de
24 Realizacién de auditoria de 'd)J NA 100% politicas de B 2 Comunicacio Comunica X
’ seguridad de la informacion. < seguridad S| © ciones y
25 informatica y de © ggs y Sistemas
la informacion istemas
en las IPS
auditadas.
Numero de
No
cumplimiento
s a la politica Comunica
X |de seguridad o | Jefe Oficina :
Evaluar los resultados 5 dela Informe de o | £ |Asesorade gic;?:rigs
obtenidos de la auditoria de L |informacion/ | 100% Auditoria 5 E, Comunicacio Archivo X
seguridad de la informacion. % Total de - g nesy Correspgn
> |itemsde Sistemas dencia
seguridad de
la
informacion
aplicados
Numero de Minima
fallas o no :
Socializar la politica de cumplimiento | >=75% Jefe Oficina
seguridad de la informacion @ |S y <80% Informe g Asesora de Oficina de
25 y Promover el uso de 'EU) encontrados | Satisfa Semestral de 2| € Comunicacio Comunica x
’ mejores practicas de < |enlas ctoria: luacion 3 -g nes ciones y
seguridad de la informacion, T sensibilizacio | >=80% evaluacio =) Si tym Sistemas
para minimizar riesgos. nes y <90% Istemas
programadas | Sobres
0 eventos aliente:
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realizados >=90%
para evaluar
el tema/
Total de
personas a
capacitar.
No de Comunica
e oportunidade Jefe Oficina .
Identificacion de x . s cionesy
. . < |sdemejora Analisis de o o | Asesora de .
26 |oportunidades de mejora P | cumplidas/To| 100% |Causa €| S | Comunicacio | SiStemas X
frente a resultados no '5 . 3| 3 Archivo y
tal de Plan de mejora nesy
esperados < . - Correspon
mejoras Sistemas dencia
identificadas
OBJETIVO ESPECIFICO 3
Bitacora de
Jobs SQL
Server de
i No de backup Jefe Oficina
Fortalecer los mecanismos de | Backups realizados g A p c ) Cloud
3 respaldo de la informacion fisica | realizados / >=999 exitosamente 8 IS Cz‘:ﬁl?;?cagio Cignmeusn'ca - | Backup
como digital para asegurar su |Node ° | . Bitacora de G| 8 lnesy Sistemgs Valor=
preser\/aci(’)n y conservacion Backups realizacién de [a) Sistemas $32.548.079
programados Informe de
Backups
mensual GSI-
BDS 255
ACTIVIDADES PHVA
Acta de
o levantamiento Jefe Oficina
Planificacion de la 5 de bases de g g Asesora de Comunica
3.1 programacién de Backups Z |NA 100% | datos para 5 | & | Comunicacio |cionesy X
de las bases de datos 5 realizar la L1 L nesy Sistemas
oL programacion Sistemas
de los backups.
17
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J%;Licggl_de ) Jefe Oficina
Ejecucion del programa de % Server de la o | £ |Asesorade Comunica
3.2 backups para las bases de O |NA 100% e Q QEJ Comunicacio |cionesy X
< programacion = .
datos e wi 9o inesy Sistemas
de backups y la O | sistemas
ejecucion.
Evaluacioén continua y No de B|taporq ’de o | Jefe Oficina
. o Backups realizacion de 2 .
sistematica de los resultados . o | & |Asesorade Comunica
. - . realizados / _oao, | Informe de 5 [= R .
3.3 de ejecucion de las copias No de >=99% Backuos 2| & | Comunicacio |cionesy X
de respaldo(backups) para P wi 9O inesy Sistemas
las bases de datos Backups mensual GSI- O | sistemas
programados BDS 255
No de Comunica
e oportunidade Jefe Oficina :
Identificacion de 14 - . cionesy
. . < s de mejora Analisis de| o o | Asesora de .
oportunidades de mejora S . o Z| € . . | Sistemas
3.4 £ |cumplidas/To| 100% |Causa S| § |Comunicacio . X
frente a resultados no . 3| 3 Archivoy
O |tal de Plan de mejora nesy
esperados < . ; Correspon
mejoras Sistemas dencia
identificadas
%)
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